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EKONOMI BAKANLIGINA

(Thracat Genel MadOrlitgi)

Guney Kore'yc ihracat ve oeellikle bu (ilkeden ithalat yapan frmalanimizdan
N_Iiisai-'irligimize yaplan bagvurulardan, elcktronik posta adreslerine yasa disi yollardan
girerek yazigmalan okuyan figttnefi sahislatin, sahte e-posta adreslerinden gonderdikleri
mesa)lar yoluyls dolandineilik yapuklan égrenilmistir.

Buna gore, elektronik posta yazigmalan lglincl kigiler tarafindan yasa digi yollarla
takip edilmektedir. Teklif verme agamasinda, saticinin e-posta adresine benzer hir adres
kullanan dolandincy, aliciya kendi banka hesap numarasint pondermektedir. Sahte adresten
gelen mesajin dolandincidan geldigini fark etmeyen alici, mesajda belirtilen hesaba para
transferi yapmakta, kendisine iiriin veya kongimento géndcrilmedipi igin saticiyla temasa
pegtiginde veya pergek sahci banka hesabr g8nderdipinde ise dolandinldifnni fak etmektedir.

Kullamlan sahtc c-posta edresien, saticimin adresine ¢ok benzeyen adreslerdir.
Adresteki bir karakter benzer bir karakter ile (ornegin “O™ harfi yerine “0” rakami)
degigtinimekte veya aymu isim ile baska bir adres yaratiimaktadur. Adres degigikliklerine
iliskin baz) (farazi) drnekler agagida sunulmaktadir.

Dogru Adres Sah es
rose(@yahoo.com r0se@yahoo.com
info@rose.com info.rose@yahoc.com
rosesan(@yahoo.com rosessan(@yahoo com

Dolandincilann ilk ectapta yazigmalara nasil ulagtiklan bilinmemekle birlikte, bu
islemi e-posta hesaplanna pirerek yaptiklan ditsiinimektedir. E posta hesabinin “pop mail”
(pmail, yahoo, hotmail...) olmasi durumunda, sahte hesabin TP adresi Kore diginda oldupu igin
Kore pohsi tarafindan IP numaras: tespiti yapilamamaktadir. Verilen sahte hesaplar da dglincd
ilkelerde (kendilerini Kore'li satict gibi gostererek Tirk firmalarine dolandiraniorin
genellikle Ingiltere 'deki banka hesaplarim kultunmaktadir. Bir Kore 'liyi kendisini Turk gibi
tanitorak dolandiran bir kiginin de Nijerya'daki hir banka hesabine kullondign gorilmistir)
agilmaktadir. Dolandinicilar, péreceli olarak diigtik miktardaki iglemleri takip etmektedir
Bunun temcl nedeninin, dtgiik miktardaki islemlerde akreditif kullamimamast, kigik
firmalann agarhikli olarak e-posta ile haberlesmesi ve bu miktardaki kaybin pegine diglime
ihtimalinin daha az olmasidir,

Turkish Embassy Commercial Counsellor’s Office
Vivien Bld., 4-52 Seabinggo-donpg Yongsan-gu Seoul/Republic of Korea
Tel:+82-2-794-1382 Fax:+82-2-796-2177 E-Mail: seal@ekonomi.gov.tr




Ve a0 DI

] oota 15:p4  TURKEYED IRRACAFCROARCMECT TS 21.10. 20) 49

Thracatg ve ithalatgt firmalanmizin bu tiir sorunlarla kargilasmamalan igin agagidaki
hususlara dikkat etmeleri gerekmektedir:

- Giiney Kore’li firma ile en az bir kez tclefon veya faks ile temas kurulmalidir.
Kore'nin uluslararas: telefou kodu 82'dir. Kore'de cep tclefonn sabil telefondan
daha yaygun kullanilmakla birlikte, firmanin sabit telefonu olmasi beklenmektedir.
Kore'de “10" alan kodu cep telefonlanna aittir.

Kore'de bankacilik sistemi gok pelismistir. Kore’li thracatgy firmalann hesaplan
Kore bankalanndadir. Diger tilkelerdeki bankalara para transferi yapilmamahdir.
Kore'de firma web adresleni genellikle xxxx.cokr seklindedir. Web adresi
waxx.com seklinde olan firmalara temkinli yaklagilmalidir. Sayfada mutlake
Korece béltim bulunmahidir.

- Kore'de gmail, yahoo ve hotmail yaygin kullanilmakla birlikte, ciddi firmalar
firma isimli veya Kore'de yerlesik (naver.com, daum.net, hanmail.net uzanih)
adreslen tercth etmektedir.

- Kore'de karar alma siireci gok hizli degildir. Ozellikle Giyat teklifinin gok kisa
siirede gelmest ve ¢deme igin accle edilmesi halinde dikkatli olunmal ve bu
durumda firmayla mutlaka telefon goritsmesi yapilmahdir.

- Cahigplacak firmanin mevcudiyeti, Kore Ticaret ve Sanayt Odas sayfasindan
(htp://www korchambiz.net/ ENG/main jsp)  sorgulanmalidir.  Bu  konuda
Misavirligimizee firnalanmiza yardimer olunmaktadir.

Bbyle bir durumla kargilasiimas: halinde, Seul Emniye Midurligi biligim suglan
subesine bagvurulmakiady. Ancak e-posta IP adresinin veya banka hesabimin Kore diginda
olmasi durumunde, Kore polisi yetkisi olmadifi gerekgesiyle sikayetle ipth iglem
yapamamakta, Kore'li firmaya ise olayda bir sorumluluk yiiklenememektedir.
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B. Kaan KOKTURK
Ticaret Milyuviri

Bilpilerine arz ederim.
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